
 

 · 《数据安全法》专题 ·

欧盟《通用数据保护条例》对我国数据安全立法的启示

张利国
（西华大学知识产权学院/法学院　四川成都　610039）

2018年 5月欧盟《通用数据保护条例》（Gener-

al Data Protection Regulation，简称 GDPR） [1] 正式生

效，对世界很多国家的数据保护都产生了非常重

要的影响，但经过两年多的运行也暴露了一些问

题。本文分析欧盟《通用数据保护条例》中与数据

安全保护有关的主要内容，以及出台、运行两年多

来发现的主要问题，从比较法的视角提出了对我

国数据安全立法的启示。

欧盟 GDPR是一个比较全面的数据保护立

法，并不仅限于数据安全保护，其中涉及到数据安

全保护的内容主要包括两方面的内容。

首先，欧盟 GDPR中规定了涉及到数据安全

的四项基础原则。第一，合法性、合理性和透明性

原则，这个原则要求对个人数据应当以合法、合理

和透明的方式来进行处理；第二，目的限制原则，

要求数据的收集应当具有具体、清晰和正当的目

的，对数据的处理不应当违反初始的目的；第三，

数据最小化原则，要求数据的处理应当是为了实

现数据处理目的而适当的、相关的和必要的；第

四，数据的完整性与保密性原则，要求数据处理过

程中应确保个人数据的安全，采取合理的技术手

段、组织措施，避免数据未经授权即被处理或遭到

非 法 处 理 ， 避 免 数 据 发 生 意 外 毁 损 或 灭 失 。

GDPR要求数据控制者有义务证明其遵守了上述

各项原则。

其次，基于上述原则，GDPR规定了数据控制

者和处理者的具体义务。这些义务主要包括：第

一，通过设计以默认方式保护数据的义务，数据控

制者在确定处理方式时，应当采取合适的技术与

组织措施，并且在处理中整合必要的保障措施；第

二，记录处理活动的义务，数据控制者和处理者都

应当保持其处理活动的记录；第三，与监管部门合

作的义务，在监管机构的要求下，数据控制者和处

理者应当配合监管机构的工作；第四，安全处理数

据的义务，数据控制者和处理者应当采取适当技

术与组织措施，以便保证和风险相称的安全水平；

第五，数据泄露通知义务，发生数据泄露后，数据

控制者在知悉后应当在 72小时内告知监管机构，

数据处理者在获知个人数据泄露后，应当及时告

知控制者；第六，开展数据保护影响评估的义务，

当处理个人数据采用新技术，企业在开展个人数

据处理之前，应当先行对新技术可能给个人数据

保护带来的影响进行评估；第七，设立数据保护官

的义务，要求数据控制者和处理者应当委任数据

保护官。此外，GDPR对于违反上述义务的行为

规定了巨额的行政罚款。

GDPR在生效执行两年多以来，在实践中产生

了很多问题，这些问题对于我国制定数据安全法

具有参考意义。

第一个问题是各国执法标准和力度不统一。

由于欧盟特殊的体制，以及 GDPR规定的内容本

身比较原则和灵活，这给执法机构解释和适用条

例提供了很大的空间，结果是 GDPR在有的国家

执行宽松，处罚力度小，有的国家执行严格，处罚

力度大。这对我国数据安全立法中执法标准的一

致性和执法主体的统一提供了启示。
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第二个问题是 GDPR给中小企业带来了很高

的合规成本和不确定性。因为 GDPR涉及了很多

严格的程序、要求、义务和处罚规定，违反这些义

务会导致巨额罚款，谷歌、Facebook等大型的企业

可以投资几百万美元使企业的运行达到合规，但

是中小企业往往没有这样的资本和能力来确保合

规，导致很多中小企业面临法律风险，经营活动受

到很大限制。我国数据安全立法中要考虑合规和

执法对相关中小企业的经营所带来的潜在影响。

第三个问题是数据安全保护和新技术开发和

利用之间的矛盾。数据处理技术发展的如此之

快，一些新技术的应用会不可避免的和条例中规

定的义务产生冲突。如区块链要求所有的信息数

据要进行记录，这就与 GDPR的数据最小化等条

款产生了矛盾 [2]。GDPR对数据安全保护的高标

准要求，往往限制了企业对新技术的开发利用，也

直接冲击了以免费服务获取顾客个人数据推送精

准广告的互联网商业模式，直接影响了欧盟境内

的互联网业务经营。GDPR也对严重依赖大规模

数据资源的大数据和人工智能技术的发展产生了

一定的约束[3]。

第四个问题是对国际合作和跨境数据流动的

阻碍。在 GDPR的框架下，欧盟与中国、美国、日

本等国的数据跨境合作交流都在执行层面存在一

定的障碍。

欧盟 GDPR执行过程中出现的上述问题对我

国数据安全立法具有重要的启示作用。第一，要

高度关注数据安全监管的执法统一和标准统一问

题。我国近期面向公众征求意见的《中华人民共

和国数据安全法（草案）》（以下简称《数据安全法

（草案）》）第七条规定多个部门分工负责的监管规

则，有可能导致各个部门执行标准不一致、不统一

的风险，不同的部门监管的行业存在交叉和重叠，

如果实施不一致的标准和细则会增加被监管对象

的负担，影响监管的效率。《数据安全法（草案）》

第七条规定的数据安全监管主体，需要增加一个

机制以避免形成多头管理、互相推诿、互相掣肘

的局面。此外，《数据安全法（草案）》不仅要考虑

到部门之间的协调，还要考虑到各个地区之间的

协调问题，因为数据的收集、存储、处理和流动以

及利用是可能分散在全国各地的，具体的数据安

全监管问题由哪个地区的机构来进行管辖有可能

会存在着冲突和重叠的问题。

第二，数据安全保护措施要为新技术的应用

预留政策空间，尽量避免给前沿技术的发展和应

用造成不必要的障碍。因此《数据安全法（草案）》

可以对前沿技术的应用规定安全影响评估程序和

豁免机制。

第三，数据安全立法设定的保护措施和具体

义务要考虑中小微企业的负担。法律中规定的看

起来微不足道的义务在实践中有可能会给中小微

企业造成比较大的负担。例如《数据安全法（草

案）》第三十一条规定数据处理服务的经营者应当

依法取得经营业务的许可和备案，这和我国当前

发展营商环境的要求实际上是不相协调的，会给

中小微企业进入增加一个门槛，要考虑许可和备

案的目的是什么，这样的程序是不是必要的，要同

发展良好营商环境的整体要求衔接，此外还要考

量第四十四条对数据处理行业发展的影响。

第四，在数据安全事件的报告义务方面，《数

据安全法（草案）》第二十七条只规定了数据安全

事件的报告义务，但是没有规定具体的报告时

限。我国可以借鉴 GDPR的经验，设定一个明确

的报告时限，在发生数据安全事件后，要在规定的

时限内进行报告，避免隐瞒和拖延，有利于及时对

事件进行处理。

第五，要考虑到我国企业走出去在海外经营

过程中，遵守不同国家和地区的数据管理法规同

我国数据安全法中规定的义务相冲突和衔接问题。
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