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摘    要：区块链经过十多年的深入发展，已经形成了具有不同特性、适用于不同应用场景的区

块链网络。由于区块链的孤立性以及链与链之间的高度异构化，因此区块链之间的数据流通、价值

转移成为了阻碍区块链技术广泛落地应用的技术瓶颈。区块链的跨链技术是实现区块链互联互通、

提升区块链互操作性与可扩展性的重要技术手段。针对区块链间跨链交互难的问题，文章对区块链

的跨链技术的发展和应用进行研究，阐述了跨链的基础原理，介绍了现有的跨链核心技术，分析了跨

链技术面临的技术难点，总结了跨链技术的安全性风险和实际应用，探讨了当前跨链技术面临的挑

战和未来的发展方向。
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The Research Summary of the Development and Application of
Blockchain Cross-chain Technology
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Abstract: After more than a decade of in-depth development, blockchain has formed a blockchain net-

work with  different  characteristics  and suitable  for  different  application scenarios.  Due to  the  isolation of

blockchain and the high degree of isomerization between chains, the data flow and value transfer between

blockchains  have  become  the  technical  bottlenecks  that  hinder  the  widespread  application  of  blockchain

technology. The cross-chain technology of blockchain is an important technical means to realize the inter-

connection of  blockchain  and improve the  interoperability  and extensibility  of  blockchain.  In  view of  the

difficulty  of  cross-chain  interaction  between  blockchains,the  development  and  application  of  blockchain

cross-chain technology are studied. The basic principles of cross-chain are explained, and the technical dif-

ficulties  faced  by  cross-chain  technology  are  analyzed.  The  current  situation  is  emphasized.  Finally,  we

summarized some cross-chain core technologies about the security risks and practical applications, and dis-

cussed the current challenges and future development directions of cross-chain technology.  
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比特币系统的成功稳定运行使得其底层区块

链技术受到了广泛的研究与拓展。区块链技术也

成为继物联网、大数据、云计算之后的又一项颠覆

性前沿技术[1]。区块链技术涉及到了密码学、计算

机科学、博弈论、数学等多个学科领域，是点对点

网络、加密算法、共识机制、智能合约、分布式数

据存储等多种技术的集成式创新 [2]，具有去中心

化、不可篡改、可追溯、不可伪造的技术特点，实现

了在开放式 P2P网络中不依赖可信第三方的数字

支付系统，正构造着全新的信任体系，有望实现信

息互联向价值互联的转变，具有改变人类社会价值

传递方式的潜力，支持与各行业应用深度融合，引

起了金融、航运物流、电子政务等多个领域的广泛

关注[2 − 3]。

区块链技术从诞生至今，历经了区块链 1.0的

比特币时代和以联盟链为代表的区块链 2.0时

代。经过近几年来区块链技术的深入创新发展以

及区块链项目的不断落地，区块链技术过渡到了

以 EOS为代表的区块链 3.0时代 [4]。区块链是在

比特币的基础架构之上不断革新拓展而来，目前根

据节点的准入机制与去中心化程度可将区块链分

为公有链、联盟链和私有链[5]。比特币在设计过程

中并未充分考虑在更广泛范围应用时所需的图灵

完备、安全性、可扩展性等需求，使得单个区块链

很难解决所有技术问题，也不能广泛应用于其他实

际场景，因此，催生了适用于不同行业范围的区块

链项目 [5 − 6]。例如 Linux基金会在 2015年发起了

Hyperledger开源项目，旨在推动区块链的跨行业

应用，其子项目 Fabric经过多年的创新与发展更是

受到了众多企业级公司的青睐，已经成为了联盟链

项目开发的主流框架。在区块链项目呈现出百花

齐放的态势的同时，随之而来的区块链互通性问题

便成为了搭建区块链价值网络的技术瓶颈和核心

问题[7]。

目前，各种区块链项目都是根据不同的实际应

用场景和设计理念，采用不同的技术框架开发出的

异构区块链，这使得大量区块链项目成为了一个个

孤立的价值体系。随着区块链技术在供应链金

融、供应链溯源等场景的深入应用，场景之间融合

的需求越来越大，跨链之间的价值流通、应用协同

需求日益显现。如何实现区块链之间的互联互通，

建立一种高效、安全、通用性强的跨链技术体系，

满足链与链之间的安全高效数据共享与业务协同

成为了当前区块链研究的重中之重[8]。跨链技术将

是推动区块链产业大范围快速落地运用的强力助

推剂，更是区块链 3.0时代的核心与关键技术。 

1    跨链基础知识
 

1.1    跨链的产生

随着区块链网络的迅猛发展，各种区块链项目

之间的融合需求日益增长，区块链技术对跨链交互

的诉求越来越突出。区块链技术在交易处理能力

和可扩展性方面始终限制着区块链大范围的落地

应用。如何突破底层公链性能和功能瓶颈，实现高

吞吐量和跨链互操作为一体的区块链系统成为了

当前区块链领域研究的重点。在性能方面，区块链

从单链逐渐发展为多链融合，通过对传统的工作量

证明 [9]（proof of work，PoW）共识机制的改进和优

化，在比特币和以太坊的基础架构上衍生出了以实

用拜占庭容错 [10]（ practical  byzantine  fault  toleran，

PBFT）和委任权益证明 [11]（delegated proof of stake，

DPoS）共识算法为核心的联盟链和公链网络，实现

了 TPS（服务器每秒处理的事务数）从个位数跃升

到万级别的重大突破，但是在一定程度上弱化了区

块链“去中心化”的核心设计理念；因此，在实际场

景运用中区块链网络亟须在保证更好的去中心化

前提下，实现更高的交易性能[12]。在功能方面，随

着区块链技术深入研究与拓新、智能合约开发平

台的逐渐丰富与优化完善，以及数字经济的快速发

展，各种企业级商业区块链项目的落地实施使得大

量纷繁复杂的垂直公链形成了众多独立的基础设

施和业务体系[13]。为了实现不同行业区块链项目

的有机融合，达到区块链间的互联互通，进而实现

业务与价值的链间流转的目的，区块链对跨链交

互技术有了实际的迫切需求，因此，跨链技术随之

产生。 
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1.2    跨链的发展

跨链技术从比特币诞生之初就被初步的研究，

经历了从单链扩张到中继等跨链平台的多链协同

时期[14]。在区块链技术发展早期阶段，区块链技术

都是基于单链的形式发展，但由于单链的性能优化

和技术升级存在较大难度，不能满足实际应用需

求；因此，大量基于单链扩张被研究，并逐渐过渡到

了多链协同发展阶段[15]。2012年瑞波实验室提出

了 InterLedger[16] 协议，解决了区块链跨系统之间的

协同问题；2013年 Herlihy提出了原子交换的理

念，指出在构成一笔完整跨链交易的子交易中只存

在 2种 情 况 ， 即 成 功 和 彻 底 失 败 [17]； 2014年

BlockSream提出了侧链机制，通过利用双向锚定实

现了加密资产在主链与侧链之间的转移，并在此基

础上提出了强联邦侧链,这不仅提升了互操作性，

还有效地缩减了主链与侧链之间的时延；2015年

比特币闪电网络利用哈希时间锁定机制，实现了比

特币链下快速交易，提升了比特币系统的交易效

率；2016年 BTC-Relay利用中继跨链实现了比特

币和以太坊之间的单向跨链通信； 2017年，在

Cosmos[16] 和 Polkadot[17] 跨链项目中提出了搭建跨

链基础平台的方案，以实现兼容所有区块链应用的

目的；2018年Wanchain创世块降临[18]，其在以太坊

的所有机制之上引入跨链的交易机制，实现了链上

资产的匿名性及隐私保护的功能；同年 7月，

Plasma更新升级[19]，在原有的基础之上简化了其功

能设计，使得更新后的 Plasma更加容易、费用更

低；2019年 Cosmos上线，并利用 Cosmos-SDK重构

区块链生态系统，通过 Cosmos Hub[18 − 19] 将 Cosmos

Networks上的所有区块链连接起来共同创建了一

个用于连接的中心核轮辐模型；同年，趣链跨链技

术平台 BixXHub和微众银行跨链平台 WeCross开

源，大力促进了着手打造国产自主的跨链技术平台

的发展，专注于异构联盟链间的账本互操作，解决

了跨链中的交易捕获、传输及验证的核心难题[19]；

2020年 Polkadot正式上线 [20]，其提供的互操作性

和跨链通信实现了用户能够在链之间传递信息，打

开了区块链创新服务的大门。

跨链技术从产生、发展到实际应用的过程中，

在解决区块链互操作性、交易性和可扩展性方面

都取得了一定的突破。目前，研究者正围绕着命名

协议、身份认证与通信协议、跨链事务一致性等方

面进行广泛的探索与研究。跨链技术发展历程如

图 1所示。
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图 1    区块链跨链技术发展过程
 
 

1.3    跨链的原理

跨链，顾名思义，就是通过某些特定的技术手

段，能让价值跨过链与链之间的障碍进行直接交

互，从而实现不同区块链之间的资产流通和价值转

移。跨链的实现原理和现实生活中货币兑换的原

理是一致的，即通过既定的合法合规的准则达到不

同区块链间的资产转移的目的。从商业应用的角

度来看，跨链技术就相当于一个可信第三方交易

所，不同的用户均可通过该交易所进行跨链交易，

并且在跨链过程中并不会改变任意区块链上的价

值总额，只是完成了不同区块链用户之间的价值兑

换。跨链技术相对于传统的 TCP/IP传输协议而

言，有效地解决了账本之间在同步数据的过程中容

易造成价值丢失和双重支付的问题。因此，跨链不
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仅实现了信息的传输，还保证了在价值守恒的前提

下，实现价值在不同区块链之间的流动[20]。总而言

之，跨链技术是链接区块链的桥梁和枢纽，是实现

价值互联的关键，是区块链向外拓展并打破区块链

形成价值孤岛的有利手段。 

1.4    跨链的类型

跨链交互根据所跨越的区块链底层技术平台

的不同可以分为同构链跨链和异构链跨链。同构

链之间的网络拓扑、安全机制、共识算法、区块生

成验证逻辑都是一致的，因此同构链之间的跨链交

互相对简单[19 − 21]。然而，在实际应用场景中，更多

的研究是异构链之间跨链交互。异构链之间的共

识机制、网络拓扑存在较大差异，使得异构链的跨

链交互相对复杂。例如联盟链 Fabric采用传统确

定性共识算法，而比特币使用工作量证明（PoW）共

识算法，导致了区块的确定性保证机制和组成形式

产生了巨大差异，无法直接设计跨链交互机制而需

要第三方服务辅助跨链交互，从而大大增加了异构

链跨链交互的难度[22]。当前，不论是同构链跨链还

是异构链跨链，要解决的最基础的问题还是链间资

产的转移和资产的兑换[23]。在遵守跨链交易的原

子性前提下，资产转移是指将原链上的资产进行锁

定的同时在接受资产转移的目标链上重新铸造等

值等量的资产，从而实现链之间的资产转移并实时

更新各链上资产总量因转移而发生的变化[24]；资产

兑换是指在保证每条链上资产总量不变的情况下，

同时变更交互链之间对链上资产的所有权，从而达

到区块链间资产兑换的目的。目前，在异构链中跨

链方式主要分为区块监听、不直接交互和第三方

协作交互，其整体跨链架构如图 2所示。
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图 2    区块链整体跨链架构图
 
 

2    跨链技术的难点

随着大量区块链项目落地实施，为了促进区块

链项目跨行业联合发展，解决区块链底层架构不同

互通难、数据结构不同互认难、接口协议不同互联

难、安全机制不同互信难、业务模式不同互访难等

问题，跨链逐渐成为了当前区块链技术的重点攻关

方向。由于跨链技术研究起点相对较晚，目前区块

链的跨链技术研究仍处于萌芽阶段，正面临着各大

风险挑战，跨链技术的创新研发也面临着各种各样

的技术难点，主要体现在以下几个方面。

1）跨链事务管理问题。跨链技术在实现链间

资产转移和兑换的过程中必须避免“双花”问题，即

实现交易只能同时成功或同时失败，保证链间交易

双方的账本信息同步更新且保持跨链事务的一致

性。在一次跨链交易过程中往往包含多个子交易，

这些子交易构成了一个事务，而不同的子交易通常

独立并行地运行在不同的区块链系统中，跨链事务

管理就必须保证在成功进行完一次交易后，其子交

易也能够成功执行，如果某一子交易执行失败，则

能够回滚撤销前面的子交易。因此，跨链事务管理

在实现跨链交易的过程中要保证交易的原子性，这

也是跨链技术必须要解决的技术难点。

2）跨链交易验证问题。跨链交易验证主要包

括 2方面：一是确认交易执行完成并成功写入区块
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链账本；二是跨链交易双方在跨链交易过程中能够

彼此验证交易的合法性和有效性。然而，在区块链

系统中，为了确保信息的绝对可靠，大部分区块链

系统是一个确定的、封闭的系统环境，这使得链内

外的数据交互变得十分的困难，从而增加了验证另

一条链中交易合法性和有效性的难度。目前“区块

头+SPV”模式是常见的跨链交易验证机制[25]。

3）跨链交易性能问题。区块链的交易处理能

力与可扩展性一直是区块链技术突破的重要方

向。区块链系统在达成共识的过程中存在去中心

化、安全性和可扩展性的不可能三角问题，使得区

块链只能兼顾其中的 2项[26]。尽管当前某些区块

链项目能够达到数百万量级的 TPS，但都只有在少

量验证节点的前提下才能实现，同时还降低了系统

去中心化的特性。随着跨链交易规模的不断扩大，

跨链交易对并发执行速度的性能需求越来越高，使

得跨链交易并发性和可扩展性成为了跨链技术亟

待解决的技术难点。

4）锁定资产管理问题。锁定资产管理能够实

现链上资产锁定冻结，同时设定区块链上资产锁定

和解锁的条件，能够有效地管理交易账户，确保锁

定资产的私密性以及交易的安全性，也避免了交易

过程中“双花”问题的出现。目前，锁定资产管理主

要有智能合约模式、单一托管人模式以及联盟链

托管模式。由于其应用场景和使用范围都有一定

的局限性，因此跨链技术在锁定资产管理方面还有

待进一步突破创新[23,26]。

5）多链协议适配问题。跨链技术是实现区块

链技术达到真正的商业应用级别的助推剂。区块

链网络要达到像互联网一样的互联平台，必须依靠

跨链技术形成互联互通、多链互存的生态系统。

目前，实现多链互联互通主要从主动兼容和被动兼

容 2个方向进行突破来解决多链协议适配问题。

主动兼容是在已有的异构区块链系统基础之上，研

发底层跨链机制，即从区块链的实际应用中开发适

用于不同场景的跨链技术，进而实现跨场景的资产

流通和价值转移。被动兼容是从底层平台入手，先

搭建好跨链平台，在此基础上再进行区块链系统的

开发，同时还可以提供接口接入更多的区块链系

统，共享跨链平台的系统便利。

6）跨链安全保障问题。跨链的安全性问题是

决定跨链网络能否正常运行的关键。区块链系统

之间进行跨链交互时，如何确保双方系统的安全性

是跨链技术研究一大难题。目前主要从适度隔

离、检测安全事件 2个方面进行考虑。适当隔离

主要是为了避免当一条链受到攻击时影响整个跨

链系统的运行，尽量保持链之间的独立性；检测安

全事件是通过具有检测恶意攻击能力的第三方节

点来处理跨链事务，使得跨链系统具有类似防火墙

的功能。跨链安全保障问题将是跨链技术不断重

视的一个技术研究点，也是跨链技术的防护盾，值

得进一步深入研究并不断完善。 

3    主流跨链机制

在业务形式日益复杂的商业应用场景下，链与

链之间缺乏统一的互联互通机制，这将极大地限制

区块链技术的发展空间。要实现真正的价值区块

链网络，就必须将同构或异构的区块链网络连接起

来。针对区块链之间的数据传输、交易访问等技

术难点，目前已有公证人机制（notray scheme）、侧

链/中继 (side chain/relay)、哈希锁定 (Hash-locking)、

分布式私钥控制 (distributed private key control)、公

证 人 +侧 链 混 合 机 制 (notary  scheme+sidechains

mixing technology)等 [24,26] 核心技术在不同程度上

解决了区块链跨链交互问题，实现了不同链之间资

产自由流通。 

3.1    公证人机制

公证人机制是一种相对容易实现的跨链机

制。和传统的交易所工作模式类似，公证人机制是

通过引入可信的第三方进行跨链消息的验证和转

发。当在不同的区块链系统中进行资产兑换和转

移时，选举一个或者多个组织作为公证人来自动或

者请求式监听不同链上的事件，并通过特定共识算

法对事件是否发生达成共识，最后及时做出响应[27]。

目前，公证人机制根据实现过程中签名方式的差异

又分为单签名公证人机制、多重签名公证人机制

和分布式签名公证人机制。 

3.1.1    单签名公证人

单签名公证人又称为中心化公证人，是公证人

机制中最简单的跨链模式。其实质是指定单一的
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独立节点或者机构充当公证人，该公证人在跨链交

互过程中承担了数据收集、验证、交易确认的任

务，并充当了冲突仲裁者的角色，进而实现了用可

信第三方来替代技术上的信誉保障[28]。单签名公

证人模式具有兼容性强、处理速度快的特性，但适

用范围比较单一，大多数用于跨链资产兑换。基于

单签名公证人模式的以太坊网络和比特币网络之

间的资产交换过程如图 3所示。
 
 

以太坊网络

交易所地址

A地址 B地址

A地址B地址

单签公证人

交易所服务器

价值转换1BTC--5ETH

价值转换5ETH--1BTC

比特币网络

交易所地址

1
. A

转
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E
T

H

2. A
提出价值转换请求 5

. 达
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识

3
. 
B
转
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B

T
C

4. B
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. 交

易
所
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B

T
C
转
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给

A

6
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交

易
所

将
E

T
H
转

移
给

B

图 3    单签公证人跨链资产交换流程图
 

1）用户 A将自己钱包地址里的 ETH转入交易

所地址账户中。

2）用户 A向交易所提出价值兑换的请求：1BTC

兑换 5ETH。

3）用户 B将自己钱包地址里的 BTC转入交易

所地址账户中。

4）用户 B向交易所提出价值兑换的请求：5ETH

兑换 1BTC。

5）交易所作为可信第三方撮合交易双方达成

共识。

6）交易所将用户 A转入的 ETH转移到用户

B的钱包地址中。

7）同时交易所将用户 B转入的 BTC转移到用

户 A的钱包地址中。 

3.1.2    多重签名公证人

多重签名公证人机制是在进行交易验证时从

公证人群体中随机地选出一部分公证人，然后利用

密码学技术来共同完成签名，降低了对公证人可靠

性的依赖程度。在多重签名公证人模式中，公证人

通常是一群独立节点或者机构组成的联盟，每一个

节点都拥有一个密钥，只有当一定比例的公证人在

各自的账本上共同签名达成共识时，跨链交易才能

被确认[26 − 28]。相对于单签名公证人机制，多重签名

公证人弱化了中心化风险，具有更高的安全性，当

部分节点受到恶意攻击时不会影响整个跨链系统

的运行。其实现过程如图 4所示。
  

A B
Key1

Key2 Key3

A链 B链

多重签名公证人

图 4    多重签名公证人流程图
  

3.1.3    分布式多重签名公证人

分布式签名公证人机制是在多重签名公证人

机制上不断优化的具有更高安全性和可靠性的公

证人跨链模式。相对于多重签名公证人机制而言，

分布式签名公证人机制采用了多方计算MPC（multi-
party computation）的核心思想来确保密钥的隐私

性和安全性[28 − 29]。分布式签名公证人模式的实现

过程是将基于密码学生成的唯一密钥拆分成多个

碎片，并将处理后的碎片随机分发给抽取的公证

人，即使所有公证人将碎片拼凑在一起也无法得出

密钥，只有当允许的一定比例的公证人共同完成签
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名后才可拼凑出完整的密钥，从而实现更加去中心

化的跨链交互[29]。其实现过程如图 5所示。
  

A BKey1 (part1)

Key2 (part2) Key3 (part3)

A链 B链

分布式多重签名公证人

图 5    分布式多重签名公证人流程图
 

在公证人跨链模式中，Ripple提出的 Interledger

协议[30]（ILP）是最典型的公证人机制技术。ILP不

需要寻求任何形式的共识，它提供了一个称之为

“连接者”的顶层加密托管系统。在这个中介机构

的帮助下，不同区块链系统之间可以通过第三方

“验证器”或“连接器”互相自由地传输数字资产[30 − 31]。 

3.2    侧链/中继

侧链/中继（sidechains/relays）是一种能够自行

检验交易数据且具有可扩展性的跨链技术。侧链

和中继并没有严格的区分，从形式上看，侧链着重

于表达链间的主从关系，中继是实现跨链的技术或

方案。侧链是相对于主链而言的，主链不知道侧链

的存在，但侧链知道主链的存在，当主链上需要处

理较多的事务或者出现性能瓶颈时，可以将主链上

的资产转移到侧链上处理，进而减轻主链上的压

力，达到扩展主链功能和性能的目的。侧链实现的

核心原理是双向挂钩技术。双向挂钩技术目前可

以通过单一托管模式、联盟模式、SPV模式、驱动

链模式和混合模式来实现。中继是从各主链抽象

分离出来的一个跨链操作层，提供了统一的语言，

仅通过中间人收集 2条链之间的数据状态进行自

我验证，可减少链路之间通信的安全隐患，适用于

链接 2个异构或同构区块链[31]。由于中继跨链模

式需要等待信息上链，因此其效率较低。

侧链和中继都是最常用的跨链模式，在实现过

程中均需要采集原链上的信息，但两者在从属关

系、执行过程、安全性方面也存在较大差异。在从

属关系上，侧链从属于主链，主要侧重于优化区块

链的可扩展性；中继没有从属关系，着重于跨链数

据的传输。从执行过程看，由于侧链处理交易过程

中需要同步所有的区块头，因此侧链的速度比中继

慢[29,31]。在安全性方面，侧链和主链的安全性机制

是独立的，由于侧链的安全性是建立在基于激励机

制进行交易一致性验证的基础之上的，所以主链的

安全性并不能在侧链上起作用；中继完全是由主链

自行验证，因此具有更高的安全性能[32]。

侧链 /中继跨链模式可以在链中创建智能合

约，该智能合约将发起链的区块头为输入，使用发

起链内的标准检验方式来检验区块链是否满足共

识算法规范要求。侧链/中继以轻客户端验证技术

为基础，即在跨链交互的过程中，在一条链上执行

类似区块链轻客户端功能的智能合约，通过另一条

链的加密哈希树以及区块头来验证链间的某项特

定交易、事件或状态信息是否发生[31 − 32]。以太坊

能做为比特币的侧链，并采用中继进行跨链交互，

其实现过程如图 6所示。

 
 

比特币

以太坊

B1 head
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B2 head

B4 head

B4 head

B4 head
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B3 head

Block3

B4 head

Block4

BN head
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...

...

图 6    侧链/中继跨链交互流程图
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3.3    哈希锁定

哈希锁定全称为哈希时间锁定合约（Hash

timelock contract），是在无需可信公证人的情况下，

通过哈希锁和时间锁共同完成链间资产兑换的一

种跨链技术方案。在实现过程中，发起者首先随机

选取秘密值作为哈希解密密钥，然后将秘密值进行

哈希计算并将得到的哈希值作为哈希上锁的公钥

发送给响应者；发起者和响应者将各自数字资产通

过哈希值锁定在智能合约中，同时设置各自的时间

锁（通常发起者的时间锁大于响应者的时间锁），如

果在规定时间内双方都提供了秘密值，则合约中锁

定的资产将兑换成功，否则，只要有任何一方不能

在规定的时间内提供秘密值（哈希解密密钥），则合

约中锁定的资产将被对方收回。哈希锁定的原子

互换协议保证了同一条链中的资产总量保持不变，

但哈希锁定的使用范围比较局限，通常只能用于跨

链的资产兑换，并不能实现资产的跨链转移。最典

型应用是利用哈希锁定实现 ETH到 BTC的原子

交换，其实现过程如图 7所示。

 
 
 

A链

随机数 (解锁秘钥) S

哈希函数 (上锁公钥) h = hash(S)
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图 7    哈希锁定跨链交互流程图
 

1）A 链产生随机数 S，同时计算出对应的哈希

值 h,并将 h 通过网络传递给 B链。

2）在 A链上设置时间锁，并通过哈希值 h 将

BTC锁定在 A链的智能合约中。

3）B链设置时间锁，同时使用从 A链传递过来

的 h 将 ETH锁定在 B链的智能合约中。

4）A链在时间 T2 范围内向 B链提供 S（解锁

秘密值），B链将锁定的 ETH转移到 A链，同时获

得 S，超时则跨链失败，双方取回智能合约中的资产。

5）B链在时间 T1 范围内向 A链提供 S（解锁

秘密值），A链将锁定的 BTC转移到 B链，超时则

跨链失败，双方取回智能合约中的资产。

6）任何一条链未在对方时间锁规定的时间范

围内提供 S 均会导致整个跨链资产兑换失败。 

3.4    分布式私钥控制

分布式私钥控制（distributed private key control），
顾名思义，就是采用分布式节点来控制区块链系统

中各种资产的私钥，将数字资产的使用权和所有权
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进行分离，使得对链上资产的控制权能安全地转移

到非中心化系统中，同时将原链上的资产映射到跨

链中，实现不同区块链系统间的资产流通和价值转

移[33]。分布式私钥控制的实现过程是利用一个基

于区块链协议的内置资产模板，根据跨链交易信息

部署新的智能合约来创建出新的加密货币资产[26,33]。

当一种已注册资产由原有链转移到跨链上时，跨链

节点会为用户在已有合约中发放相应等值代币，确

保了原有链资产在跨链上仍然可以相互交易流

通。分布式私钥控制在 Fusion区块链项目中得到

了应用，其资产锁定（Lock-in）过程如图 8所示。首

先需要将密钥分片并生成分布式密钥，然后通过

Fusion节点来验证转入原链上指定账户的资产，从

而达到分布式管理控制权的目的[34]。具体步骤如下。

1）用户首先向 Fusion发出锁定资产的请求。

2）Fusion根据用户请求生成分布式密钥和锁

定（Lock-in）资产的地址。

3）Fusion将生成的 Lock-in地址发送给用户，

用户便可将资产转入地址中。

4）Fusion锁定地址和对应的密钥并更新验证

用户的资产。
  

Fusion Fusion用户

生成分布式秘钥

生成Lock-in地址

发出Lock-in请求

告知用户
Lock-in地址

资产转入
Lock-in地址

锁定地址和对应的私钥
Lock-in完成

更新用户Fusion

图 8    Fusion中 Lock-in过程示意图
  

3.5    公证人+侧链混合机制

在已有的 4种主流跨链技术基础之上，研究者

将具有实现简单、容易操作、双向跨链等优点的公

证人机制和具有独立性、快速高效特性的侧链相

结合，提出了公证人+侧链混合技术 (notary scheme+
sidechains  mixing  technology)来提高跨链交互性

能，并在实际场景中得到了应用。公证人+侧链混

合技术充分发挥了 2种机制的优势，通过侧链技术

提高区块链系统间高效通信的效率，利用公证人机

制实现资产跨链，进而支持跨链资产交互、跨链合

约以及资产抵押，实现了由分布式节点做公众，避

免了中心化的控制，是链与链之间互操作最简单的

方法。其在提高跨链交互效率的同时，区块链之间

使用共同信任的分布式节点充当公证人完成资产

交换，实现跨链交互。目前，Ether Universe是世界

首个采用公证人机制+侧链混合技术实现基于第

3代区块链平台 EOS.IO构建的跨链服务平台，是

一套完全创新的跨链交互技术解决方案[35]。 

3.6    跨链技术性能分析及比较

目前，虽然已有的 5种主流的跨链机制在不同

程度上解决了跨链存在的各种问题，在某些技术瓶

颈上也取得了一定的性能提升，但由于它们的实现

原理和针对的应用场景不同；因此，现有的跨链技

术都存在较大的局限性。为更加全面直观地了解

5种主流跨链之间的差异，本文从互操作性、信任

模型、交易处理、多币种智能合约、技术安全与性

能等方面进行了分析及比较，如表 1所示。

从对比结果来看：在互操作性方面，哈希锁定

是一种交叉依赖关系，相对于其他几种跨链模型存

在明显的不足；在信任模型方面，公证人机制需要

多处可信第三方作为公证人，容易造成中心化，而

其他几种跨链模型不存在这方面问题；在跨链交易

处理方面，哈希锁定的局限性比较大，大多数情况

下能支持跨链资产抵押，但不支持跨链资产转移，

也不直接支持跨链原语操作，而其他几种跨链模式

都能较好地支持跨链交易的相关操作；在多币种智

能合约方面，只有分布式私钥控制技术能够得到有

效的支持，其他几种跨链模式都还有待优化完善；

在技术安全与性能方面，公证人模式、侧链/中继模

式的安全性都比较低，交易速度也还有待提升，公

证人+侧链混合模型在安全性和交易速度方面都较

好，但实现难度较高。总之，目前还没有一套完整

的适用于任何场景的跨链标准和体系，在不同的应

用背景下，需要全方位的考虑跨链技术本身的条件

和存在的问题，选择合适的跨链模型解决相应的实

际问题。 

4    跨链技术应用及安全性分析
 

4.1    跨链技术的应用

跨链技术研究取得的成果，已经在跨链体系结

构、跨链数据协同、跨链资产流通等方面开展了相

关的实践应用，并在分布式交易、数字金融创新等
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领域取得了一定的进展。众享比特使用 Ripple提

出 的 跨 链 价 值 传 输 的 技 术 协 议 InterLedger

Protocol，实现了跨链资产转移[36]；Plasma设计的区

块链树形框架通过了智能合约激励执行与强制执

行[37]；MIT的 Thomas等提出的一套跨链设计理念

在 Tradecoin中进行了实践 [37]；ConsenSys提出的

BTC Relay，使用侧链技术实现了区块链间资产流

通 [38]；Cosmos建立 Tendermint开发框架，推出了

Cosmos Hub[39]；Polkadot使用中继链建立了一个可

伸缩的异构多链系统[40]。

国内对跨链技术的研究与应用也投入了大量

的人力、物力，提出了广泛先进的科研平台。华中

科技大学的金海教授提出了一种支持多链互操作

的分层架构[41]；上海软件中心提出一种跨链公证人

评价模型，对收集到的公证人节点信息进行信用计

算，保证跨链系统的安全稳定，同时联合复旦大

学、同济大学、万向区块链等研发了区块链跨链操

作系统 ChainOSX[42]；微众银行自研的跨链平台

WeCross，满足同构区块链平行扩展后的可信数据

交换需求[43]；趣链科技构建了支持同构及异构区块

链间交易的跨链技术示范平台 BitXHub[44]。总之，

跨链技术正迎来研究热潮，跨链技术的实际运用将

呈现井喷式增长。部分典型跨链研究机构的项目

成果及应用情况如表 2所示。
 
 

表 2    跨链部分研究成果及应用情况

机构名称 研究内容 研究成果 应用情况

Ripple公司 不同支付网络或账本交互 Interledger 应用于不同分类账之间的安全转账场景

Tendermint公司 中继链验证节点共识（DPoS+BFT） Cosmos 异构链间资产交互

Tendermint团队 支持跨链交互的异构网络 Cosmos 应用于跨链交易场景

R3CEV公司 公证人模式跨链技术 Croda 基于公证人模式的分布式账本

Polkadot团队 支持多种链结构的异构多链跨链平台 Polkadot 主要以以太坊为主，实现与其他私链互连

Fusion公司 分布式控制权限管理跨链技术 Fusion 应用于去中心化签名跨链交易

网录科技 安全多方计算+门限密钥 Wanchain 资产交互、数据互通

微众银行 分布式商业区块链跨链协作 WeCross 应用于物联网跨平台联动、数字资产交换

趣链科技 支持同构及异构区块链间的跨链交易 BitXHub 用于异构链的资产交换及信息互通
 

表 1    跨链机制性能对比分析

比较项目
区块链主流跨链机制

公证人机制 侧链/中继机制 哈希锁定机制 分布式私钥控制机制 公证人+侧链混合机制

互操作性 所有 所有 交叉依赖 所有 所有

信任模型 多数公证人诚实 链不会失效 链不会失效 链不会失效 混合模式

跨链交易 支持 支持 支持 支持 支持

参与链数量 多链 双链/多链 双链 多链 双链/多链

跨链资产转移 支持 支持 不支持 支持 支持

跨链资产抵押 支持 支持 大多数支持 支持 支持

适用跨链原语 支持 支持 不直接支持 支持 支持

多币种智能合约 困难 困难 不支持 支持 困难

费率 中 高 中 中 低

安全性 低 低 中 中 高

交易速度 慢 慢 中 中 快

实现难度 中等 较难 容易 中等 较难

局限性
　依赖第三方公

证人

　适应场景多、接入链绝对

一致性

　场景单一、发起人掌握

主动权

　应用范围小、智能合约

待完善

　实现多币种智能合

约困难

典型案例 Ripple RootStock/Cosmos Lighting Network Fusion/Wanchain Ether Universe
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目前，在 5种主流的跨链机制基础上，针对不

同的区块链平台研发出了大量的跨链前沿技术，并

在一定程度上解决了区块链系统内部和系统间的

跨链问题，极大地促进了区块链技术的应用发展。

根据区块链平台的差别，跨链技术主要可以分为基

于 BTC区块链的跨链技术、基于 ETH区块链的跨

链技术以及自有链跨链技术。

基于 BTC区块链的跨链技术是指在 BTC基

础上通过开发属于 BTC区块链的侧链等方法来解

决 BTC区块链容量限制及交易手续费高的问题，

例如 Pegged Sidechains与闪电网络等技术 [45]。基

于 ETH区块链的跨链技术是指在 ETH基础上，为

了解决 ETH区块链的可扩展性不足、性能低下、

资源不隔离等问题研发的一系列跨链技术，例如

Plasma Cashh和 Loom等[46]。自有链跨链技术是针

对整个区块链生态，着力于构建具有跨链特性的区

块链项目，并致力于寻求现实通用的、标准化的区

块链接入模型[47]。

随着区块链技术在各个行业领域的应用与创

新，跨链技术作为连接不同区块链的枢纽，已经得

到了业界广泛的认可。根据跨链技术的作用范围

（系统内部 /系统间）、跨链机制类型（公证人 /

侧链（中继）/哈希锁定/通信协议族）以及区块链平

台（基于 BTC/ETH/自有链），本文对当前已有的跨

链技术或项目进行了总结，如表 3所示。从现有技

术来看：跨链技术主要针对不同区块链系统间的跨

链交互展开；在公链中，基于 BTC和 ETH区块链

的跨链项目数相当，表明这二者在公链中对跨链具

有广泛的应用基础和更迫切的需求[48]，同时，自有

链类型的跨链技术也在不断创新发展。力求研发

一套通用的、完整的、标准的跨链体系，是区块链

跨链技术未来需要不断突破的方向和发展趋势。 

4.2    跨链安全性分析

跨链技术是针对区块链跨链交互需求而提出

的，因此跨链技术的健壮性必将与区块链在实际应

用中所面临的各种安全性问题息息相关，跨链技术

的发展也将与区块链技术的应用模式密不可分。

区块链技术多样性的发展将会对跨链技术提出更

高的要求，然而目前支持跨链数据通信的各类跨链

协议大部分处于研发状态，暂未获得广泛的认可和

共识。因此，对区块链常见的安全性问题进行分

析，有利于完善跨链技术在安全性方面存在的漏洞。

1）阻塞超时。区块链系统间在进行跨链交易

的过程中，为了确保交易的原子性以及避免孤块问

题，通常会设置交易的延迟时间以促使交互数据能

够在区块链上得到有效的确认。由于当前区块链

系统的 TPS较小，交易速度慢，并发处理事务的能

力低，因此区块链网络常常出现阻塞和超时的问

题。例如在比特币系统中，如果多次交易阻塞超过

几小时甚至数天未被确认，将会引起大面积跨链交

易超时阻塞的风险。

2）日蚀攻击。区块链在实现过程中为达到去

中心化的目的，需要以高效的共识机制和 P2P网络

为基础，但由于当前 TCP协议的局限性，P2P网络

单个节点连接到其他节点的数量非常有限；因此，

攻击者可以通过囤积和霸占受害者点对点连接的

 

表 3    跨链技术汇总

跨链技术名称 区块链平台类型 跨链机制类型 跨链作用范围

Pegged Sidechains 基于BTC区块链 侧链 系统间

Lightning
Network

基于BTC区块链 哈希锁定 系统间

RootStock 基于BTC区块链 侧链 系统间

Elements 基于BTC区块链 侧链 系统间

Factom 基于BTC区块链 − 系统间

BTC-Relay 基于ETC区块链 侧链 系统间

Sharding 基于ETC区块链 − 系统内部

Plasma 基于ETC区块链 侧链 系统间

Minimal Viable
Plasma

基于ETC区块链 侧链 系统间

Plasma Cash 基于ETC区块链 侧链 系统间

Loom 基于ETC区块链 侧链 系统间

Bancor 基于ETC区块链 − 系统间

Interledger 自有链 公证人、哈希锁定 系统间

Cosmos 自有链 中继、通信协议族 系统间

Polkadot 自有链 中继 系统间

Lisk 自有链 侧链 系统间

Aion 自有链 通信协议族 系统间

Nano 自有链 − 系统内部

Zcash XCAT 自有链 哈希锁定 系统间

OneLedger 自有链 通信协议族 系统间

Wecross 自有链 通信协议族 系统间

BitXHub 自有链 侧链、中继 系统间
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间隙，进而屏蔽受害者所有的输入和输出节点，从

而阻止最新的区块链信息进入日蚀节点，最终达到

隔离节点的目的。

3）长距离攻击。长距离攻击往往出现在基于

权益证明（PoS）共识机制的区块链网络中。在基于

工作量证明（PoW）共识机制的比特币系统中，长距

离攻击是指要想具有篡改账本的能力，攻击者至少

必须要控制 51% 的算力，在 P2P网络中难以实现，

然而由于 PoS缺乏对算力的约束，恶意节点能够导

致原始区块链出现重组；因此，账本被篡改的风险

将大大提升。目前可以通过设立确定性检查点来

预防此类攻击。

4）竞争条件攻击。原子交换类的跨链系统通

常对交易确认的先后性存在差异，即参与交易的任

何一方均有可能被先确认，从而导致竞争条件攻

击。例如交易双方希望通过跨链系统提供的智能

合约实现 BTC和 ETH之间的兑换，发起方和接收

方分别将 BTC和等值的 ETH发送到合约指定的

地址中，这时接收方可以再向智能合约指定的地址

中转入与发起方相同的 BTC，如果接收方的交易

先被确认，那么接收方就能取回自己转入合约地址

中的 ETH，同时得到发起方转入合约地址的 BTC，

而发起方一无所获，从而达到竞争条件攻击的目的。

5）跨链重放攻击。区块链网络中的节点在争

夺记账权的时候容易出现硬分叉，导致区块链发生

永久性分歧并产生 2条或多条交易历史、交易地

址、交易格式、密钥算法以及余额完全相同的链，

使得一条链上的交易有可能被恶意传送到其他链

上重新广播而得到确认[49]。比较典型的重放攻击

是在以太坊硬分叉中出现 ETH和 ETC 2条链，导

致交易者从交易所提取 ETH币时有可能得到同等

数量的 ETC币，从而造成资产的损失。

此外，区块链系统在共识机制方面还存在币龄

累计攻击、预计算攻击、女巫攻击；在分布式网络

中还存在窃听攻击、分割攻击、双重支付攻击；在

加密签名机制方面还存在穷举攻击、碰撞攻击、长

度扩展攻击、后门攻击、量子攻击；针对区块链数

据还有恶意信息攻击、资源滥用攻击等[50]。总之，

区块链所面临的安全性问题在跨链系统中将变得

更加复杂。因此，在跨链系统的设计过程中需要引

入保护机制，同时全方位充分了解区块链技术亟待

解决的安全性问题，才能促使跨链技术向着更加健

全的方向发展。 

5    跨链技术的挑战与前景

跨链技术已经成为实现链联网和构建价值网

络高速公路的核心关键技术，是推动区块链产业跨

场景融合发展的科技引擎。随着区块链技术的持

续探索，未来必将形成多链互连共生的区块链生态

圈，区块链的多样性也必将导致对跨链技术更迭的

要求不断提高，对跨链的需求也必定不再局限于交

易。在未来，随着区块链技术的应用不断普及，着

力研发类似于互联网中标准化的数据接口通信技

术，构建链连网，实现各种区块链间的跨链交互是

跨链技术的发展趋势。 

5.1    跨链技术面临的挑战

当前各类区块链系统最大的问题就是缺乏互

操作性，因此跨链技术要着力解决如何适配各类区

块链，并确保跨链操作的高效率性和高安全性。跨

链技术实现难度较大，目前仍处于初步探索的阶

段，还尚未形成统一的跨链标准和稳定的跨链体

系。在未来的发展过程中必然还会遇到各种挑战，

要实现真正的价值互联，让区块链系统能够像现在

的操作系统对互联网 TCP/IP协议的支持一样得到

大范围落地应用，还有大量的问题亟待解决。例如

跨链网络之间的安全性问题和连接健壮性问题、

跨链网络之间恶意行为的预警和制止问题、跨链

网络激励制度的优化问题、跨链交易中目的链的

死循环问题、母链分叉问题等[49 − 50]，都是跨链技术

在发展过程中不得不面临的挑战。 

5.2    跨链技术的发展前景

近几年来，区块链技术的热度居高不下，世界

多个国家已经将区块链上升至国家战略层高度，争

先抢占区块链创新发展制高点。在当前区块链应

用场景需求日益激增和政府大力扶持的情况下，我

国已将区块链作为国家新基建信息基础设施的重

要组成部分。跨链技术也必将伴随着区块链技术

的深入探索得到不断创新与发展。当下，跨链技术

正迎来新一轮的研究热潮，在未来必将围绕跨链体

系结构的多链协议互通性、跨链数据传递验证的
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安全可信性、跨链交易及合约执行的一致性、跨链

系统接入及治理的高效性等方面展开广泛而深入

的研究与探索，将一步步突破新一代互联、可信和

高效的技术瓶颈，支持跨场景、跨地域的应用，实

现跨区块链互通和协同，塑造更具前景和活力的商

业模式，开启万链互联的时代。
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